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BAB III 
METODE PENELITIAN 
3.1 Metode Penelitian 
Pada penelitian ini digunakan beberapa tahapan metode penelitian yang 
dilakukan yaitu identifikasi masalah, implementasi, perancangan topologi, 
perancangan sistem, skenario pengujian, pengujian. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Dilakukan alur penelitian sebagaimana pada Gambar 3. 1 yang dijelaskan 
secara singkat sebagai berikut: 
a. Analisis Masalah 
Pada bagian ini berisi tentang identifikasi masalah pada penelitian 
sebelumnya[5] dan mengembangkan dari masalah tersebut untuk diangkat serta 
dibahas dalam penelitian ini. 
b. Analisis Sistem 
Pada bagian ini berisi tentang analisa kebutuhan perangkat keras dan 
perangkat lunak yang digunakan dalam penelitian ini dan sebagai syarat spesifikasi 
yang dibutuhkan untuk melakukan penelitian ini. 
Gambar 3. 1 Metodologi Penelitian 
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c. Perancangan Topologi 
Pada bagian ini menjelaskan rancangan topologi jaringan yang akan 
digunakan dalam penelitian. Rancangan topologi yang akan dibangun memiliki 
peran masing-masing yang akan dijelaskan dalam bagian ini. 
d. Dataset 
Pada bagian ini menjelaskan sumber dataset yang digunakan dalam penelitian 
dilakukan. Penjelasan meliputi sumber dataset, cara dataset didapatkan, dan analisa 
dataset yang telah dipilih dan digunakan dalam penelitian ini. 
e. Perancangan Sistem 
Pada bagian ini dibagi menjadi 3 penjelasan yang dimana pada bagian 
pertama menjelaskan rancangan sistem serangan yang dibangun dalam penelitian 
ini untuk kebutuhan pengujian. Pada bagian kedua menjelaskan rancangan sistem 
klasifikasi dan bagian ketiga menjelaskan rancangan sistem mitigasi yang dibangun 
dalam penelitian ini. 
f. Skenario Pengujian 
Menjelaskan tahapan pengujian yang dilakukan dalam penelitian ini, dengan 
menjawab permasalahan yang diangkat dan melakukan sesuai dengan tujuan yang 
dibangun dalam penelitian ini. 
 
3.2 Analisis Masalah 
Dalam penelitian ini penulis akan melakukan penelitian tentang studi kasus 
mitigasi serangan DDoS (Distributed Denial of Service) pada jaringan SDN 
(Software Defined Network) menggunakan machine learning k-nearest neighbors. 
Dalam hal ini KNN digunakan sebagai dasar untuk melakukan mitigasi terhadap 
paket DDoS. Serangan DDoS merupakan salah satu masalah terbesar bagi jaringan 
SDN, dimana manajemen jaringan SDN terpusat pada controller. 
 
3.3 Analisis Sistem 
Simulasi mitigasi serangan DDoS menggunakan KNN pada Jaringan SDN 
membutuhkan beberapa sumber daya perangkat keras dan perangkat lunak. Adapun 
spesifikasi yang digunakan dalam penelitian ini adalah sebagai berikut: 
 
  16 
Kebutuhan perangkat keras 
a. Processor : Intel Core i5-4200 CPU @ 1.60 GHz 
b. RAM  : 8 GB 
c. Harddisk : Patriot Spark SSD 256 GB 
Kebutuhan perangkat lunak 
a. Operating System  : Linux Ubuntu 18.04 LTS 64bit 
b. Controller SDN   : RYU 4.30 
c. Simulator Jaringan  : Mininet versi 2.2.2 
d. Pembuat Paket   : Scapy versi 2.4.2 
e. Pengiriman Paket (pcap) : Tcpreplay versi 2.4.6 
f. Machine Learning  : Scikit-learn versi 0.20.2 
g. Monitoring   : Wireshark 2.6.6 
 
3.4 Perancangan Topologi 
Pada penelitian ini menggunakan jenis topologi linear dengan spesifikasi 
komponen yang dibutuhkan adalah controller, switch, dan beberapa host. 
Pada Gambar 3. 2 merupakan jenis topologi linear yang disediakan oleh 
mininet dengan satu controller, satu switch, dan tiga host. Setiap komponen dalam 
Gambar 3. 2 Topologi Jaringan 
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topologi tersebut memiliki fungsinya masing-masing pada penelitian ini. Berikut 
adalah fungsi dari masing-masing komponen yang diterapkan dalam penelitian ini. 
a. Controller berfungsi sebagai pengelola seluruh jaringan yang ada pada 
penelitian ini. RYU Controller adalah jenis controller yang digunakan dalam 
penelitian ini. 
b. Switch berfungsi sebagai jembatan penghubung antara host dan controller 
dalam hal berkomunikasi. Switch memiliki peran untuk meneruskan paket 
dari asal ke tujuan paket. Menggunakan protocol OpenFlow sebagai 
pembangun komunikasi antara control plane dan data plane. Fungsi lain dari 
switch dalam penelitian ini ada sebagai monitoring paket yang diteruskan dan 
paket yang tidak diteruskan (block). 
c. Host dalam penelitian ini memiliki dua peran yaitu attacker dan user normal 
dimana attacker berfungsi mengirimkan paket dengan jumlah besar pada 
controller, sedangkan user normal mengirimkan paket dengan jumlah 
normal. 
 
3.5 Dataset 
Training dataset dilakukan untuk menyortir data yang dibutuhkan dalam 
perancangan sistem dalam penelitian ini. Data yang digunakan dalam penelitian ini 
adalah dataset CICIDS (Canadian Institute for Cybersecurity Intrusion Detection 
Systems) tahun 2017 yang berisikan serangan umum yang digunakan oleh 
penyerang yang menyamai data dunia nyata (PCAP)[6]. Aliran label dalam dataset 
meliputi ip source, ip destinations, port source, port destinations, start time dan 
stop time, dll. Data tersebut digunakan sebagai data tipe serangan yang akan 
dipelajari oleh KNN.  
Dataset didapatkan dari hasil evaluasi terhadap 11 dataset sejak tahun 1998. 
Periode pengambilan data dimulai pada hari Senin 3 Juli 2017. Pengambilan data 
berakhir pada hari Jumat 7 Juli 2017, dengan demikian total pengambilan data yang 
dilakukan adalah 5 hari. Serangan yang diimplementasikan adalah Brute Force 
FTP, Brute Force SSH, DoS, Heartbleed, Web Attack, Infiltration, Botnet dan 
DDoS. Serangan telah dieksekusi pada pukul 9 pagi dan berakhir pada pukul 5 sore 
hari. Dataset yang digunakan dalam penelitian ini menggunakan dataset pada hari 
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jum’at. Hasil dari evaluasi mendapatkan berbagai serangan termasuk Denial of 
Service Attack dan jenis serangan yang lainnya, data tersebut berupa file .pcap 
dengan ukuran total sekitar 92 MB. 
Dataset memiliki dimensi 225745 x 85 dengan jumlah baris data 225745 dan 
85 kolom. Tipe data dalam dataset ada tiga yang meliputi int64, float64, dan object. 
Terdapat 2 kategori dalam dataset yaitu DDoS dan BENIGN dengan masing-
masing jumlah dari setiap kategori adalah 128027 untuk DDoS dan 97718 untuk 
BENIGN. Dataset dimodifikasi dengan tujuan menyeimbangkan data yang 
digunakan, dari 85 kolom diambil hanya 6 kolom yang terdiri dari 5 kelas fitur dan 
1 kelas target. 5 kelas fitur yang di ambil diantaranya adalah ip source, ip 
destination, port source, port destination dan protocol. Kelas target yang digunakan 
adalah kelas label. 
 
3.6 Perancangan Sistem 
Perancangan sistem yang dilakukan dalam penelitian ini adalah membuat 
rancangan serangan DDoS dan aturan mitigasi serangan yang diprediksi oleh KNN. 
Serangan DDoS digunakan untuk pengujian aturan mitigasi yang dibangun. Aturan 
mitigasi dibangun dengan menambahkan aplikasi KNN untuk memprediksi paket 
yang masuk dengan parameter paket tersebut termasuk dalam paket normal atau 
paket DDoS. Untuk mempermudah dalam menjelaskan sistem yang dibangun 
penulis membagi penjelasan menjadi 3 kategori yaitu serangan DDoS, klasifikasi, 
dan aturan mitigasi. 
 
3.6.1 Data Uji dan Data Evaluasi 
Serangan DDoS dengan jenis paket TCP ditulis menggunakan bahasa python 
dengan library tools scapy, mengenai tools scapy telah dibahas pada sub bab 2.8. 
Paket serangan yang dibuat berdasarkan data uji dan data evaluasi yang di splitting 
menggunakan library scikit learn pada dataset yang telah dibahas pada sub bab 3.5. 
Spesifikasi paket serangan yang akan dibuat adalah sebagai berikut: 
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Tabel 3. 1 Spesifikasi Paket Serangan 
Nama Keterangan 
Protocol TCP 
Source Destination IP, MAC 
dan Port 
Sesuai dengan data uji dan data 
evaluasi 
Ethernet type 0x800 (Ipv4) 
Interface h1-eth0 
Tabel 3. 1 didasarkan dari penelitian yang dilakukan oleh Windi (2019) yang 
melakukan mitigasi serangan DDoS pada jaringan SDN[21]. File paket serangan 
yang akan dibangun adalah jenis TCP dengan menyesuaikan source destination ip, 
mac dan port pada dataset. Ditulis dengan bahasa python untuk menghasilkan file 
.pcap yang dipakai untuk menyerang. Dalam penelitian ini ada 1 file yang dibuat 
dengan jumlah 36.000 pkt. Paket yang dibuat memiliki ip source, mac, dan port 
yang diambil dari splitting data evaluasi pada aplikasi KNN sehingga dalam waktu 
penyerangan total packet in yang masuk pada controller sejumlah 36.000 pkt. 
Dalam penelitian ini membandingan jumlah paket/detik yang dikirimkan. Jumlah 
paket yang akan digunakan dalam penelitian ini adalah sebagai berikut: 
a. 1000 paket/detik / 36000 paket = 36 detik 
b. 2000 paket/detik / 36000 paket = 18 detik 
Dalam setiap paket/detik yang dikirim pada controller ini akan dikirim 
menggunakan tools tcpreplay untuk mengatur jumlah paket/detik yang masuk. 
 
3.6.2 Mitigasi Serangan Pada KNN 
Dalam melakukan klasifikasi KNN ada tahapan yang perlu dilakukan dan 
dipersiapkan. Dataset dalam penelitian ini telah dimodifikasi dengan mengurangi 
jumlah kolom dari 85 kolom menjadi 6 kolom, dengan besar file 96 MB ukuran total 
file. Dataset dimodifikasi menjadi 7.7 MB hal ini dilakukan untuk mengurangi 
durasi memuat dataset pada machine learning dan menyeimbangkan data. Data 
yang digunakan sebanyak 180.000 dari total data 225745. Tahapan dalam penelitian 
ini dilakukan dengan alur sebagai berikut. 
a. Gathering Data 
b. Analisis Data 
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c. Data Preprocessing & Splitting Data 
d. Memilih metode dan Save Model 
3.6.3 Mitigasi Serangan Pada Simpleswitch13 
Mitigasi serangan dibangun dengan mengembangkan simpleswitch13 dari ryu 
controller. pengembangan yang dilakukan adalah menambahkan aplikasi machine 
learning dan mitigasi paket DDoS dengan mengaktifkan paket Flow Mod pada 
switch. Berikut ini adalah flowchart aplikasi simpleswitch13 yang dikembangkan. 
Pada Gambar 3. 3 dimulai dari controller load data ip dan destination ip 
yang telah ditransformasi menjadi data numerik menggunakan label encoder. 
Selanjutnya controller load model KNN untuk memprediksi paket baru yang 
masuk. Controller menerima packet in dan meng-extract paket yang masuk, 
selektor paket ipv4 mengecek apakah paket yang masuk merupakan jenis paket ipv4 
jika tidak maka akan lanjut dengan meng-install flow normal packet. jika ya maka 
langsung mengambil datapath(informasi dari paket) untuk diseleksi kembali 
apakah protocol paket termasuk tcp. Masuk pada selektor tcp jika tidak maka 
Gambar 3. 3 Flowchart Rule Mitigasi Serangan 
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instruksi dilanjutkan dengan menginstall flow normal packet, jika ya model KNN 
dijalankan untuk memprediksi paket. Masuk pada selektor apakah paket termasuk 
paket DDoS. jika tidak maka install flow normal packet, Jika ya maka install flow 
mod mitigation dengan mengubah packet out menjadi kosong dalam action yang 
dilakukan pada datapath. Semua langkah akan diteruskan dengan aksi sesuai 
dengan flow instruksi yang diberikan. 
 
3.7 Skenario Pengujian 
Pengujian dilakukan untuk mengetahui keberhasilan aplikasi machine 
learning yang diterapkan pada controller dalam mendeteksi dan memitigasi paket 
serangan DDoS. Untuk memudahkan penjelasan akan dibagi menjadi beberapa 
bagian, yaitu: 
a. Menghitung akurasi KNN pada klasifikasi DDoS  
b. Menghitung rata-rata waktu pada klasifikasi DDoS  
c. Menghitung rata-rata jumlah packet in dan packet out yang masuk pada 
controller 
Tahapan pertama dilakukan dengan menggabungkan aplikasi KNN dengan 
simpleswitch13. Pengujian pertama menghitung akurasi dari aplikasi KNN dalam 
membuat sebuah model yang digunakan saat program SDN berjalan. Akurasi yang 
diambil berdasarkan variasi nilai k dengan nilai tertinggi. Pengujian kedua 
melakukan perhitungan untuk mengukur rata-rata waktu yang dibutuhkan 
controller untuk mengklasifikasi setiap paket yang masuk. Pengujian ketiga 
dilakukan penyerangan dengan 2 jumlah paket serangan yang berbeda ukurannya 
yaitu 1000 pkt/s, 2000 pkt/s dengan serangan waktu 18 detik dan 36 detik dalam 2 
serangan tersebut dilakukan perhitungan rata-rata dari jumlah packet in dan packet 
out.  
a. Pengujian pertama menghitung akurasi hasil prediksi yang dilakukan KNN 
pada klasifikasi DDoS dengan 2 proses yang berbeda. Pertama menghitung 
akurasi pada machine learning dilakukan dengan menampilkan hasil prediksi 
dengan 10 nilai prediksi berdasarkan variasi nilai k yang diganti mulai dari 
nilai 1-10. Variasi nilai k tertinggi menampilkan f1 score, precision, dan 
recall pada hasil prediksi dengan nilai terbaik. Kedua menghitung akurasi 
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pada SDN dilakukan dengan mencatat hasil dari prediksi data uji dan data 
evaluasi yang diubah menjadi paket serangan. Output yang dihasilkan adalah 
perbandingan hasil prediksi yang dilakukan pada machine learning dalam 
bentuk f1 score, precision, dan recall. 
b. Pengujian kedua menghitung waktu yang diperlukan untuk mengklasifikasi 
paket serang DDoS pada jaringan SDN. Pengujian ini menggunakan 
parameter serangan yang sama pada pengujian pertama. Data yang dihasilkan 
berupa waktu yang dicatat berdasarkan script start dan end pada ryu 
controller. Sesuai dengan flowchart aturan mitigasi pada Gambar 3. 3 waktu 
yang dicatat mulai pada bagian parsing paket hingga memprediksi paket. 
Tabel 3. 2 Hasil Perhitungan Rata-Rata Waktu Klasifikasi KNN 
Frekuensi 
Serangan 
SYN-Flood 
Attack  
Jumlah Waktu  
Klasifikasi 
Jumlah Paket 
Masuk 
Rata-rata Waktu 
Klasifikasi 
Data 
Uji 
Data 
Evaluasi 
Data 
Uji 
Data 
Evaluasi 
Data 
Uji 
Data  
Evaluasi 
1000 paket/detik       
2000 paket/detik       
 
Tabel 3. 2 didasarkan dari penelitian yang dilakukan oleh Windi (2019) yang 
melakukan mitigasi serangan DDoS pada jaringan SDN[21]. Tabel 3. 2 
menyesuaikan dengan syarat aturan mitigasi pada Gambar 3. 3 dengan hasil 
yang didapatkan berupa nilai rata-rata yang dibutuhkan controller untuk 
mengklasifikasi per paket yang masuk. 
c. Pengujian ketiga menghitung rata-rata jumlah packet in. Pengujian ini 
menggunakan parameter jumlah paket yang masuk dan keluar. pengujian 
dilakukan H1 kepada H3 dengan mengirimkan paket dalam jumlah yang 
berbeda yang dijelaskan pada sub bab 3.6.1. 
Tabel 3. 3 Hasil Pengujian Rata-rata Jumlah Packet In 
Frekuensi Serangan 
SYN-Flood Attack  
Jumlah Paket Masuk 
Waktu 
Rata-rata Jumlah  
Packet In 
Data Uji Data Evaluasi Data Uji Data Evaluasi 
1000 paket/detik      
2000 paket/detik      
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Tabel 3. 3 didasarkan dari penelitian yang dilakukan oleh Windi (2019) yang 
melakukan mitigasi serangan DDoS pada jaringan SDN[21]. Tabel 3. 3 
menyesuaikan dengan sistem yang dibangun dengan menunjukan jumlah 
hasil rata-rata jumlah paket yang masuk berdasarkan penjelasan pada sub bab 
3.6.1 dengan perbandingan 2 data yang berbeda. 
Tabel 3. 4 Hasil Pengujian Rata-rata Jumlah Packet Out 
Frekuensi Serangan 
SYN-Flood Attack  
Jumlah Paket Keluar 
Waktu 
Rata-rata Jumlah  
Packet Out 
Data Uji Data Evaluasi Data Uji Data Evaluasi 
1000 paket/detik      
2000 paket/detik      
 
Tabel 3. 4 didasarkan dari penelitian yang dilakukan oleh Windi (2019) yang 
melakukan mitigasi serangan DDoS pada jaringan SDN[21]. Tabel 3. 4 
menyesuaikan dengan sistem yang dibangun dengan menunjukan jumlah 
hasil rata-rata jumlah paket yang keluar lebih sedikit dari rata-rata jumlah 
paket yang masuk, dengan menjalankan mitigasi serangan pada penjelasan di 
sub bab 3.6.3. Data yang diambil adalah perbandingan 2 data yang berbeda. 
 
  
